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Eksploatacija buffer
overflowa na x86_64
Linux platformi

Na x86_64 procesorskoj platformi je uvedena hard-
verska podrska za neizvrSne memorijske stranice,
takozvani No Execute bit (NX bit), i promene u
nacinu rada ELF izvr§nih datoteka ucinile su
dosadasnje tehnike eksploatisanja buffer overflowa
beskorisnim. Razli¢ite Linux distribucije imaju do-
datne proaktivne zastite kao §to su ASLR (Adress
Space Layout Randomization) ili ExecShield koje
Jjos vise oteZavaju proces eksploatacije. NX osigu-
rava da ne postoje starnice memorije koje su is-
tovremeno oznacene kao writeble i executable Sto
klasi¢nu Selkod eksploataciju cini nemogucom. AS-
CIl armoured adrese funkcija u bibliotekama
onemogucavaju klasicnu ret-into-libc tehniku. Nasu-
micno rasporedivanje steka i hipa osigurava druga-
Ciji izgled memorije procesa pri svakom pokuSaju
eksploatacije. U radu je opisan nacin eksploatacije
klasicanog stek overflow baga, ali se tehnika moZe
prosiriti i na eksploataciju heap overflowa. Razvi-
Jjena tehnika omogucava pouzdanije eksploatisanje
buffer overflowa s ciljem da se otkrivanjem slabosti
postojecih sistema zastite unapredi sigurnost istih.
Radna platforma je Fedora Core 7 Linux operativni
sistem na x86_64 arhitekturi sa omogucenim ASLR,
ExecShield i NX zastitama, ali se ovakav nacin zao-
bilaZenja zastite moZe primeniti i na ostalim slicnim
sistemima.

Uvod

Buffer overflow bagovi predstavljaju veliku pret-
nju po sigurnost racunarskih sistema. Na x86
arhitekturi procesora memorijske stranice oznacene
sa read su takode i izvrSne. To je bila osnovna ideja
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kod klasi¢ne eksploatacije buffer overflowa. Dodatni
kernel patchevi su doneli softversku zastitu u vidu
neizvr$nih memorijskih stranica [2].

Jedna od novina kod x86_64 arhitekture jeste to
§to write oznaka memorijskih stranica sa sobom ne
povladi i executable. Dakle postoje hardverski podr-
Zane non executable write stranice. Return into libc
[3] tehnika je razvijena radi zaobilaZenje ovog vida
zaStite. Za razliku od klasi¢nog nacina eksploatacije
Selkodom, izvrSavanje programa se ne nastavlja na
Selkodu veé se vrada u libc (standardna biblioteka
koja sadrZi osnovne funkcije). Izvr§avanje programa
se preusmerava na neku od funkcija, a argumenti
funkciji se prosleduju na stek. Na Linux x86_64
sistemima CPU se nalazi u takozvanom long modu.
Registri opste namene (engl. General purpose regis-
ters) nose 64-bitne vrednosti i memorijske adrese su
64-bitne. .data sekcija je mapirana RW, .text sekcija
RX, a stek RW. Dakle, ne postoje stranice u koje
moze da se piSe, a koje su ujedno izvrsne.

Klasi¢na return into libc tehnika ne funkcionise
na x86_64 arhitekturi jer prema ELF64 SystemV
Application Binary Interface specifikacijama [4] ar-
gumenti funkcijama se prosleduju preko general pur-
pose registara. Da bi return into libc tehnika radila u
%rdi registru se mora nalaziti prvi argument funk-
cije, dakle proSirenje tehnike je potrebno. Odgovara-
juéa vrednost za prvi argument funkciji se mora
smestiti u %rdi registar. Borrowed code chunks [1]
tehnika je unapredenje return into libc tehnike koja
pozajmljujuéi kod iz memorije procesa postavlja
odgovarajuée vrednosti u odgovarajuce registre. Po-
tom se poziva funkcija iz libca potpuno isto kao u
return into libc tehnici. Na 2.6 grani Linux kernela
uvdena je ASLR zastita od eksploatacije buffer over-
flowa.

Nasumicno rasporedivanje nekih delova memo-
rije procesa oteZava buffer overflow eksploataciju,
ali je mogu¢ brute force napad koji zaobilazi ovu
zastitu. Problem ASLRa na 32-bitnim sistemima je u
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ogranicenosti broja bitova na kojima memorijski
prostor moZe nasumiéno da se rasporedi [5]. Na
x86_64 arhitekturi za nasumi¢no rasporedivanje je
dostupno daleko viSe bitova pa brute force napad tog
reda veli¢ine nije prakti¢an [5].

Dinamicko utvrdivanje adresa u
libc

Cilj projekta je implementacija uspeSne
eksploatacije buffer overflowa pomoéu NULL trer-
minated stringa na sistemu sa NXom i ASLRom $to
znacCi da ne postoji RWX deo memorije ciljnog
procesa. Da bi se uspeSno eksploatisao buffer over-
flow bez nasumi¢nog pogadanja potrebnih adresa
(adresa simbola u libc, adresa samog bafera), potre-
bno je nadi nain za dinamicko odredivanje istih.

Funkcija system() na razli¢itim adresama

[ea@localhost my]$ gdb -g 1s

Memorijska adresa na kojoj je ucitan libc se bira
nasumicno. Svaki simbol u libc nalazi se na drugom
mestu pri svakom pokretanju programa. (ExecShield
za vece biblioteke koristi prelink, $to znaci da se
adresa na kojoj se libc ucitava menja periodi¢no, ne
sa svakim pokretanjem programa (radi optimizacije
kod vedih biblioteka) ali je princip nasumi¢nog
ucitavanja generalno isti za sve optimizacije). Kako
je nasumicno ucitan ceo libc to znaci da su ofseti
izmedu bilo koja dva simbola u libc konstantni.
PronalaZzenjem tacne adrese nekog simbola u libc i
poznavanjem njegovog ofseta do drugog simbola,
moguée je utvrditi adresu drugog simbola.

Svaka libc funkcija koju program koristi se pozi-
va preko svog PLT unosa. Prvi put kada se funkcija
poziva, poziva se dinamicki linker kako bi odredio
adresu te funkcije u libc, nakon toga ta adresa se
smesSta u GOT tabelu (Global offset table) i svi

Using host libthread db library "/1lib64/libthread db.so.1l".

(gdb) break main
Breakpoint 1 at 0x402820:
(gdb) r

Starting program:

file 1ls.c,

line 1033.

/home/ea/projects/chunkee64/my/1ls

[Thread debugging using libthread db enabled]

[New Thread 46912496279264

[Switching to Thread 46912496279264
argv=0x7fffb4df94d8)

Breakpoint 1, main
1033 {

(gdb) p system

$1 =

(gdb) g

(argc=1,

The program is running. Exit anyway?

[ea@localhost my]

[ea@localhost myl]$ gdb -g 1ls

(LWP 13561)]

(LWP 13561)]
at 1s.c:1033

{<text variable, no debug info>} 0x3ade60dcf0 <system>

(y or n) y

Using host libthread db library "/1lib64/libthread db.so.1l".

(gdb) break main
Breakpoint 1 at 0x402820:
(gdb) run

Starting program:

file 1ls.c,

line 1033.

/home/ea/projects/chunkee6d/my/ls

[Thread debugging using libthread db enabled]

[New Thread 46912496279264

Breakpoint 1, main
1033 {

(gdb) p system

$1 =
(gdb)

(argc=1,
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(LWP 17741)]
[Switching to Thread 46912496279264
argv=0x7£f£ff0aa24108)

(LWP 17741)]
at 1s.c:1033

{<text variable, no debug info>} 0x3e4740dcf0 <system>
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bududi pozivi te funkcije koriste pokaziva¢ na funk-
ciju u GOT tabeli.

Pozivajudi funkciju preko njenog PLT unosa
(koji se nalazi u .text segmentu) pokaziva¢ na tu
funkciju bice smesSten u GOT tabelu. Ni PLT ni
GOT nisu nasumi¢no uditani u memoriju, tako da su
te adrese specificne za svaki ELF izvrs$ni fajl. Potre-
bno je zatim saznati taj pokaziva¢ na funkciju jer on
sadrzi adresu same funkcije u libc. Zatim se na taj
pokazivac¢ dodaje ofset do simbola u libc koji je
potreban za eksploataciju.

Sam algoritam za eksploataciju sastoji se iz sle-
dedeg:

1) Pozivanje funkcije iz PLT unosta ELF

izvrSnog fajla

2) Uzimanje pokazivaca na funkciju koji je

smeSten u GOT

3) Dodavanje ofseta do system() funkcije u libc

4) NalaZenje adrese u koju je smeSten “/bin/sh”

string

5) Postavljanje pokazivaca na “/bin/sh” string u

odgovarajuci registar

6) Pozivanje system() funkcije

Sve korake algoritma treba implementirati koris-
teci iskljucivo delove koda koji se nalaze u .text seg-
mentu ELF izvr$nog fajla posto je .text jedini izvrS$ni
segment koji nije nasumicno rasporeden pri pokreta-
nju programa. Instrukcije koje su potrebne za imple-
mentaciju algoritma su pop, ret, mov, add, sub i call.

Implementacija algoritma

Kako program koji se koristi za demonstraciju
tehnike poziva u nekom trenutku malloc() funkciju,
pokaziva¢ na nju e se nalaziti u njegovoj PLT sek-
ciji.

Bafer se popunjava da bi se prelio i %rip registar
se prepisuje adresom malloc() unosa u PLT. Di-
namicki linker nalazi adresu maloc() funkcije u libc
i smesta je u GOT tabelu. Na vrhu steka se nalazi
pokaziva€ na mesto na koje je upisana adresa mal-
loc() funkcije. IzvrSenje se nastavlja na pop ebx in-
strukciji.

U .text segmentu su instrukcije oblika pop %reg-
istar jako Ceste, a pracene su i instrukcijama u ko-
jima se koristi vrednost koja se nakon pop
instrukcije nalazi u odgovarajudem registru, §to
pruZa razli¢ite mogucnosti za sklapanje code chunk-
ova koji su potrebni za uspeSnu eksploataciju.

Nakon pop instrukcije u %rbx registru se nalazi
pokazivac, tj. adresa na kojoj je prethodno upisana
adresa malloc() funkcije u libc. Da bi bilo moguce
izraCunati adresu system() funkcije u libc, sama
adresa malloc() funkcije se mora nalaziti u nekom
registru. U programu koris¢enom za demonstraciju
tehnike nije nadena odgovarajuca instrukcija koja
koristi %rbx registar, a kojom bi bilo moguée dodati
ofset i izracunati adresu system() funkcije. Alterna-
tiva je mov (%rbx), rax instrukcija nakon Cijeg se
izvrSenja u eax registru nalazi adresa malloc() u libc.

Pri pokuSaju izraCunavanja system() adrese
javlja se problem. Kada bi se ofset do system() funk-
cije dodao na adresu malloc() funkcije u stringu koji
eksploatiSe program pojavio bi se NULL bajt. Strin-
govi u Cu su NULL terminirani, tako da bi taj
NULL bajt prerano terminirao string, a to se mora
izbeci da bi doSlo do uspeSne eksploatacije. Do toga
dolazi jer je ofset do system() funkcije mali broj,
oblika 0x123456, tako da prvi bajt mora ostati
NULL. Kako je ofset medu adresama funkcija u libc
konstantan, adresu system() funkcije mogude je izra-
Cunati tako Sto se izracuna koliko treba da oduzeti
od adrese malloc() funkcije (koja se nalazi na nizoj
adresi od system() funkcije), zatim se od dinamicki
dobijene adrese malloc funkcije oduzme taj obrnuti
ofset. Kako je ofset u suprotnom pravcu veliki, nece
biti NULL bajta u njemu. Oduzimaju¢i od male
vrednosti jako veliku, napravi se krug oko unsigned
brojeva i dobije se adresa system() funkcije. Sam
obrnuti ofset se dobija tako $to se u spoljasSnjem,
pomo¢nom programu prvo izra¢unaju adrese sys-
tem() i malloc() funkcija. Zatim se od vrha memori-
jskog prostora (tj. najveceg 64-bitnog broja) oduzme
adresa system() funkcije, dobijeni razultat se sabere
sa adresom malloc() funkije i doda mu se 1. Oduz-
imajudi tu vrednost od adrese malloc() funkcije do-

Unos za malloc() funkciju u PLT sekciji ELF izvr$nog fajla

[ea@localhost myl]$ objdump -3
0000000000401870 <malloc@plt>:
[ea@localhost my]$
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.plt -d 1s |

grep malloc
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bija se adresa system() funkcije. Kako su ofseti kon-
stantni, nasumi¢no mapiranje libc u memoriju pri
pokretanju spoljaSnjeg programa nema nikakav uti-
caj na obrnuti ofset.

Za oduzimanje se moZe koristiti sub instrukcija i
to u obliku sub %rsi rax zato §to se vrednost rsi reg-
istra moZe kontrolisati sa steka, tj. moZe se proiz-
voljno postaviti. Za vrednost rsi se postavlja veé
izraCunati obrnuti ofset koji je konstantan. Ovime se
u %rax registru dobija adresa system() funkcije.
Time je dinamic¢ko utvrdivanje adrese zavrSeno.

Jedina stvar koja je sada potrebna jeste adresa
argumenta system() funkcije (“/bin/sh”) bude
postavljena u %rdi registar. U Aplication Binary In-
terface specifikaciji za 64-bitne ELF izvr$ne fajlove
precizirano je da se argumenti funkcija nalaze isklju-
¢ivo u registrima opSte namene i to pocevsi od %rdi
registra. Upravo zbog toga, za razliku od 32-bitnih
ELF izvr$nih fajlova, nije moguce postaviti argu-
mente funkciji na stek.

Kada se adresa system() funkcije dobije u rax
registru, trebalo bi je saCuvati kako se ne bi izgubila
pri daljem podeSavanju odgovarajucih adresa u re-
gistre upravo zbog ulaska u veéi broj funkcija.
Mesto za Cuvanje utvrdenih adresa moZe biti .data
segment memorijskog prostora programa. U kodu su
jako Ceste instrukcije oblika mov %rax, pointer, gde
pointer pokazuje na neki deo .data segmenta. Obi¢no
instrukcije ovakvog oblika imaju i par instrukcija
koje ¢ine obratno, mov pointer, %rax. Po potrebi se
sacuvana moZe vrednost vratiti iz .data segmenta u
odgovarajuci registar.

Preostaje da se argument “/bin/sh” system()
funkcije postavi negde u memoriji, a zatim da se
pokaziva¢ na taj deo memorije smesti u rdi registar.
Kao Sto je sacuvana adresa system() funkcije, moZze
se smestiti i “/bin/sh;” string u neki deo .data seg-
menta. Svaki string mora da bude terminiran NULL
bajtom, dodatnim znakom “;” je terminirana shell
komanda, a za uspes$no eksploatisanje programa nije
bitno Sta se nalazi iza “;” znaka, odnosno gde je string
terminiran. Druga mogucnost je da se koristi neki deo
.data segmenta koji ve¢ jeste popunjen NULL ba-
jtovima.

Kada je sve zavrSeno trebalo bi nastaviti izvrSe-
nje na nekoj instrukciji oblika mov pointer, rdi gde
pokaziva¢ sadrZi adresu argumenta system() funk-
cije. U programu koji je koriS¢en kao primer nije
nadena odgovarajuca instrukcija. Alternativa je da se
izvrS$i instrukcija oblika mov pointer, rax, a zatim
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druga instrukcija mov rax, rdi. Preostalo je jo§ pozi-
vanje instrukcije callq sa adresom system() funkcije
kao argumentom. Kako, ponovo, nema direktno tak-
ve instrukcije u programu koji je koriSéen kao
primer mora se koristiti slicna alternativa kao kod
postavljanja adrese argumenta u odgovaraju¢ regis-
tar. Adresa system() funkcije se postavlja u rax reg-
istar i izrSenje se nastavlja na callq *%eax
instrukciji.

Time je proces eksploatacije uspe$no zavrSen
bez nasuminog pogadanja potrebnih adresa.

Prikaz uspesne eksploatacije buffer overflowa:

[eaRlocalhost my/puzzle]$> sh run

sh-3.00$ exit

exit

run: line 3: 19504 Segmentation fault
./1ls-vuln " ./mkegg $(./symf) "

[eaRlocalhost my/puzzle] $>

Napomene

Pri sklapanju razli¢itih delova koda trebale bi se
koristiti instrukcije §to bliZe prologu funkcije. Sto je
instrukcija koja se koristi bliZa retq instrukciji koja
je deo prologa funkcije, veée su Sanse da se posle-
dica instrukcije koja se koristi o¢uva do povratka iz
funkcije. Retq instrukcije u stvari vezuju razliCite
“pozajmljene” delove koda, a time je omogudéena
potpuna kontrola toka programa. Postavlja se pitanje
da li ée se u .text segmentu programa koji se
eksploatiSe nadi sve potrebne instrukcije za uspeSnu
eksploataciju. Sama ta ¢injenica ¢ini ovu tehniku
eksploatacije specifi¢nu za svaki ELF fajl. Pri
eksploataciji primera koriS¢en je pomocni program
koji prikazuje poslednjih 5 instrukcija svake funkcije
u ELF fajlu koji se eksploatiSe. Po tim instrukcijama
moguce je naci viSe alternativnih tokova programa
kojima bi bilo moguce implementirati dinamicko
utvrdivanje adresa u libc. Sve vede Linux dis-
tribucije koriste sopstvene repositorye softvera, tako
da se potpuno isti ELF faj-lovi nekog programa
nalaze na svim sistemima koji koriste istu dis-
tribuciju Sto omogucuje razvijanje eksplojt programa
koji je specifi¢an za distribuciju, odnosno za verziju
programa koja se nalazi na repositoryu te dis-
tribucije.

U eksploitu programa koji je koris¢en kao
primer pozivana je system() funkcija sa samo jednim
argumentom, ali je naravno mogude povezati veci
broj funkcija sa veéim brojem argumenata
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uopStavanjem opisanog algoritma za dinamicko
utvrdivanje adresa funkcija u libc. Jedna od
mogucénosti je pozivanje mprotect() funkcije nad
nekim delom memorije i menjanje dozvola na tom
delu memorije u RWX, a zatim upisivanje klasi¢nog
Selkoda na taj deo memorije i kasnije preusmerenje
izvrSenja na sam Selkod.

Potrebno je dosta vremena za vezivanje i pra-
éenje raznih delova koda da bi se program uspe$no
eksploatisao. U [1] koristi se program koji automat-
ski nalazi odgovarajue delove koda. To je u ovoj
situaciji mogude, ali vrlo ograni¢eno. Program u
[1], koji automatizuje proces nalaZenja delova koda
koji se skupljaju, ima na raspolaganju Citav libc za
odgovarajuce instrukcije, dok je u slucaju kada je
libc nasumi¢no mapiran u memoriji jedina mogu-
énost pretraga .text segmenta za odgovarajuce in-
strukcije. Kako se to razlikuje od slucaja do slucaja,
morao bi se napraviti “pametniji” program za
traZenje alternativhin tokova za postizanje istog re-
zultata kako bi, u slucaju da nema odgovarajuce in-
strukcije, mogao da nade drugi pravac izvrSenja.

Moguéi nacini spreavanja

Ova tehnika se oslanja isklju¢ivo na konstantnim
adresama .text segmenta i konstantnim ofsetima
izmedu funkcija u libc. Moguée je prevodiocu zadati
da kompajlira PIE (Position Independent Ex-
ecutable) ELF fajl koji kernel zatim pri svakom
ulitavanju moZe nasumicno da sme$ta u memoriju
(potpuno isto kao i deljenu biblioteku). Ovime se
cela tehnika samo usporava jer je potrebno
nasumicno pogadati samo baznu adresu .text seg-
menta.

Zakljucak

Koriséenjem ove tehnike mogu se uspesno
zaobiéi ASLR, NX bit i ExecSheild zasStite od buff-
er overflowa na x86_64 sistemima. Tehnika
omogudéava razvijanje pouzdanih eksploita kojima
nije potrebno nasumi¢no pogadanje adresa.
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Aleksandar Nikoli¢

Bypassing Proactive Buffer Overflow
Protections on Modern Architectures

Few new protection mechanisms were intro-
duced on the x86_64 processor architecture, such as
NoExecute (NX) or Advanced Virus Protection
(AVR). New protections and different internals of
ELF executable files have made old buffer overflow
exploitation techniques useless. In addition, different
Linux distributions have various additional protec-
tions like ASLR (Address Space Layout Randomiza-
tion) and ExecShield which make exploitation even
harder. There are no memory pages that are at the
same time writable and executable if NX is used,
which makes classical exploitation with shellcode
impossible. The return into lib exploitation technique
is also difficult to use because of the ASCII armored
addresses of shared library functions. Random stack
and heap memory mapping change the memory lay-
out every time an executable is run. Our working
platform is the Fedora 7 Linux operating system on
an x86_64 architecture with ASLR, NX ExecSheild,
and ASCII armored addresses protections enabled.
The presented technique could, with some changes,
be applied on other platforms. A stack overflow buf
is used for technique demonstration, but it could be
applied to heap overflows as well. The presented
technique enables more reliable exploitation. @
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